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Abstrak: Ancaman seperti peretasan, pencurian data, atau penyalahgunaan informasi pribadi menjadi 

tantangan dan masalah tersendiri yang perlu mendapatkan perhatian khusus, terutama jika melibatkan data 

sensitif. Hal inilah yang menjadi kekhawatiran yang dihadapi oleh pihak sekolah Taman Kanak-Kanak (TK) 

Ceria yang berlokasi di Kota Serang. Meski sekolah belum memiliki sistem aplikasi berbasis website, 

namun sebagian besar dokumen penting, seperti kartu keluarga dan formulir pendaftaran, disimpan dalam 

format digital pada komputer yang terhubung ke jaringan internet tanpa mekanisme enkripsi dokumen serta 

perlindungan keamanan yang memadai. Kondisi ini tidak hanya mengancam keamanan data, tetapi juga 

meningkatkan kekhawatiran akan potensi penyalahgunaan informasi yang dapat merugikan siswa dan 

keluarganya. Namun untuk bertransformasi ke era digital yang lebih canggih, pihak sekolah masih memiliki 

kendala, yang salah satu kendalanya adalah keterbatasan sumber daya dan teknologi, sehingga menghambat 

dalam mengadopsi sistem keamanan berbasis teknologi. Penelitian ini mencoba memberikan rekomendasi 

bahwa transformasi teknologi dapat dilakukan dengan biaya yang terjangkau tanpa mengorbankan 

efektivitas dan keamanan. Metode yang digunakan adalah simulasi pengembangan aplikasi berbasis web. 

Berdasarkan hasil pengujian fungsionalitas utama sistem, aplikasi ini berhasil diimplementasikan sesuai 

dengan fokus utamanya adalah dalam hal pengamanan data siswa. Selain itu, aplikasi ini mendapat respon 

positif dari pihak sekolah (pengguna) dengan rata-rata tingkat keberterimaannya sebesar 80.56%. 

Keberhasilan implementasi sistem ini dapat menjadi langkah awal bagi lembaga pendidikan untuk 

beradaptasi dengan perkembangan teknologi secara bertahap, sehingga dapat meningkatkan citra dan 

kepercayaan masyarakat terhadap lembaga tersebut. Penelitian ini juga memberikan gambaran tentang 

bagaimana institusi pendidikan kecil dapat memanfaatkan teknologi dengan cara yang sederhana dan sesuai 

kebutuhan. 

          Kata kunci : Algoritma, AES-128, Dokumen, Kebocoran_Data, Sekolah 

Abstract: Threats such as hacking, data theft, or misuse of personal information are challenges and 

problems that need special attention, especially if they involve sensitive data. This is a concern faced by the 

Ceria Kindergarten (TK) school located in Serang City. Although the school does not yet have a website-

based application system, most important documents, such as family cards and registration forms, are stored 

in digital format on computers connected to the internet without adequate document encryption mechanisms 

and security protection. This condition not only threatens data security, but also raises concerns about the 
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potential for misuse of information that can harm students and their families. However, to transform into a 

more sophisticated digital era, the school still has obstacles, one of which is limited resources and 

technology, which hinders the adoption of a technology-based security system. This study tries to provide 

recommendations that technological transformation can be carried out at an affordable cost without 

sacrificing effectiveness and security. The method used is a web-based application development simulation. 

Based on the results of testing the main functionality of the system, this application was successfully 

implemented in accordance with its main focus, namely in terms of securing student data. In addition, this 

application received a positive response from the school (users) with an average acceptance rate of 80.56%. 

The successful implementation of this system can be an initial step for educational institutions to adapt to 

technological developments gradually, so that it can improve the image and public trust in the institution. 

This study also provides an overview of how small educational institutions can utilize technology in a simple 

and appropriate way. 

           Keywords: Algorithm, AES-128, Document, Data Leakage, School 

 

1. PENDAHULUAN 
 

Beberapa tahun terakhir kasus kejahatan dan korban kejahatan terhadap anak terus meningkat. Menurut 

data sebaran kasus yang dihimpun oleh KPAI, umumnya kasus tersebut terjadi di daerah perkotaan [1]. 

Salah satu contohnya adalah pada september 2024  ketika hendak pulang sekolah, seorang anak  menjadi 

korban penculikan di kawasan Ciputat, Tangerang, Banten. Korban yang merupakan siswa sekolah dasar, 

tertipu oleh pelaku yang mengaku sebagai utusan keluarganya dengan alasan orang tua korban sedang 

dirawat di rumah sakit [2]. Kejadian ini menggarisbawahi bahwa pelaku kejahatan terhadap anak sering kali 

melibatkan manipulasi data atau informasi pribadi untuk mendekati korban. Secara tidak langsung, situasi 

ini mengindikasikan bahwa kasus kejahatan tehadap anak juga terkait dengan lemahnya pengolahan dan 

perlindungan data pribadi [3]. 

Di era digital, informasi sensitif seperti nama, alamat, atau data keluarga sering kali menjadi celah yang 

dimanfaatkan oleh pelaku kejahatan untuk merancang strategi manipulasi dan mendekati korban secara 

lebih meyakinkan. Ancaman seperti peretasan, pencurian data, atau penyalahgunaan informasi pribadi 

menjadi tantangan dan masalah tersendiri yang perlu mendapatkan perhatian khusus [4], terutama jika 

melibatkan data sensitif seperti dokumen kartu keluarga atau data anak-anak. Hal inilah yang menjadi 

kekhawatiran yang dihadapi oleh pihak sekolah Taman Kanak-Kanak (TK) Ceria. 

TK Ceria adalah sebuah lembaga pendidikan anak-anak yang terletak di pusat kota Serang Provinsi 

Banten. Meskipun lembaga pendidikan ini baru berdiri, namun sekolah taman kanak-kanak ini telah 

berkembang cukup pesat dalam dua tahun terakhir dan menjadi pilihan orang tua dari berbagai kalangan. 

Seiring perkembangannya, TK Ceria merasa khawatir terhadap penyimpanan data pribadi siswa. Karena 

sebagian besar dokumen penting, seperti kartu keluarga dan formulir pendaftaran, disimpan dalam format 

digital pada komputer yang terhubung ke jaringan internet tanpa mekanisme enkripsi dokumen serta 

perlindungan keamanan yang memadai [5]. Kondisi ini tidak hanya mengancam keamanan data, tetapi juga 

meningkatkan kekhawatiran akan potensi penyalahgunaan informasi yang dapat merugikan siswa dan 

keluarganya. 
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Namun untuk bertransformasi ke era digital yang lebih canggih, pihak sekolah masih memiliki kendala 

dan pertimbangan beberapa faktor. Salah satu kendalanya adalah keterbatasann sumber daya dan 

keterbatasan teknologi yang ada, sehingga menghambat mereka (pengelola lembaga/sekolah) dalam 

mengadopsi sistem keamanan berbasis teknologi. Oleh karena itu, peneliti ingin merekomendasikan dan 

menunjukkan bahwa transformasi teknologi dapat dilakukan dengan biaya yang terjangkau tanpa 

mengorbankan efektivitas dan keamanan. Metode yang digunakan dalam penelitian ini adalah simulasi 

pengembangan aplikasi web berbasis PHP dengan database MySQL, yang diujicobakan melalui server lokal 

menggunakan XAMPP [6]. Sistem aplikasi ini dirancang untuk memiliki fitur dashboard yang menampilkan 

informasi pengguna dan jumlah dokumen yang dienkripsi, serta form enkripsi dan dekripsi untuk 

melindungi file dokumen siswa. Dengan pendekatan ini, penelitian difokuskan pada pengamanan data 

sebagai langkah awal sebelum pengembangan fitur-fitur tambahan. 

Solusi yang direkomendasikan tidak hanya akan memberikan perlindungan terhadap dokumen digital 

siswa tetapi juga memberikan rasa aman kepada orang tua dan pihak sekolah. Selain itu, keberhasilan 

implementasi sistem ini dapat menjadi langkah awal bagi lembaga pendidikan ini untuk beradaptasi dengan 

perkembangan teknologi secara bertahap, sehingga dapat meningkatkan citra dan kepercayaan masyarakat 

terhadap lembaga tersebut [7]. Penelitian ini juga memberikan gambaran tentang bagaimana institusi 

pendidikan kecil dapat memanfaatkan teknologi dengan cara yang sederhana dan sesuai kebutuhan. 

Penelitian mengenai pengamanan data menggunakan algoritma enkripsi sebenarnya telah banyak 

dilakukan sebelumnya, namun kebanyakan berfokus pada perusahaan besar atau instansi dengan kebutuhan 

keamanan yang kompleks [8]. Perbedaan utama penelitian ini adalah pendekatan yang lebih sederhana dan 

spesifik, disesuaikan dengan kebutuhan institusi pendidikan seperti TK Ceria. Fokus utamanya adalah 

memberikan solusi praktis yang dapat diimplementasikan dengan mudah dan tanpa memerlukan biaya besar. 

Dengan demikian, penelitian ini tidak hanya menawarkan solusi teknis tetapi juga memberdayakan institusi 

kecil untuk mengadopsi teknologi secara efektif.. 

 

2. METODOLOGI PENELITIAN 

Langkah-langkah penelitian ini dimulai dari tinjauan pustaka sebagai landasan dasar dalam 

mengimplementasikan algoritma AES-128, yang kemudian dilanjutkan dengan analisis kebutuhan untuk 

mengidentifikasi permasalahan keamanan data di TK Ceria serta menentukan solusi berbasis teknologi. 

Selanjutnya, perancangan sistem dilakukan menggunakan diagram UML untuk memodelkan fitur utama, 

seperti enkripsi dan dekripsi file berbasis algoritma AES-128. Implementasi dalam pengembangan sistem 

aplikasi berbasis web menggunakan PHP dan MySQL, yang diuji terlebih dahulu pada server lokal dengan 

XAMPP. Pengujian sistem dilakukan melalui metode black-box untuk memastikan fungsionalitas fitur 

berjalan sesuai kebutuhan.  
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Gambar 1. Langkah-Langkah Penelitian 

 

1. Tinjauan Pustaka 

Advanced Encryption Standard (AES)-128 merupakan salah satu algoritma enkripsi simetris yang 

dirancang untuk memberikan tingkat keamanan dengan efisiensi komputasi yang optimal. Algoritma 

ini menggunakan panjang kunci 128-bit dan proses enkripsi berulang (rounds) sebanyak 10 kali [9]. 

Hal ini untuk memastikan data yang dienkripsi sulit untuk dipecahkan oleh pihak tidak berwenang. 

AES-128 diadopsi sebagai standar oleh National Institute of Standards and Technology (NIST) pada 

tahun 2001 dan telah digunakan secara luas dalam berbagai aplikasi, mulai dari pengamanan data 

pribadi hingga sistem komunikasi militer.  

Berbagai penelitian menunjukkan bahwa AES-128 memiliki keunggulan dalam hal kecepatan 

proses enkripsi dibandingkan algoritma lainnya seperti Triple DES, sehingga cocok untuk diterapkan 

dalam lingkungan dengan keterbatasan sumber daya komputasi [10]. Selain itu, tingkat keamanan 

AES-128 tetap tinggi karena kemampuannya melindungi data dari berbagai jenis serangan 

kriptografis, seperti serangan brute force [11]. AES-128 menjadi solusi ideal untuk mengamankan 

dokumen digital sensitif, seperti data siswa atau informasi institusi, terutama pada lembaga 

pendidikan kecil yang baru beralih ke sistem digital. Adapun proses enkripsi dalam algoritma AES-

128 [12] adalah sebagai berikut: 

1) Subbytes 

Tahap ini melibatkan transformasi setiap byte dalam matriks state menggunakan tabel substitusi 

yang dikenal sebagai S-Box. Transformasi ini memetakan setiap elemen dalam matriks state, di 

mana elemen hasil transformasi dinyatakan sebagai S’[r, c], yaitu elemen pada perpotongan baris 

dan kolom tabel substitusi. Proses ini bertujuan untuk memperkenalkan non-linearitas pada data, 

sehingga meningkatkan keamanan terhadap serangan kriptografis.. 

2) Shiftrows 

Pada tahap ini, dilakukan pergeseran byte di dalam matriks state. Pergeseran tersebut bersifat 

rotasi, di mana byte paling kiri dipindahkan ke posisi paling kanan, dengan jumlah pergeseran 

yang bervariasi tergantung barisnya. Baris pertama tidak mengalami pergeseran, sedangkan baris 

kedua, ketiga, dan seterusnya digeser ke kiri sesuai dengan aturan. Proses ini membantu 

menyebarkan pengaruh transformasi non-linear antar elemen matriks state. 

3) Mixcolumns 
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 Tahapan ini mengolah setiap kolom dalam matriks state melalui operasi perkalian 

polinomial di dalam Galois Field. Proses ini menggunakan operasi modulo untuk mengalikan 

setiap kolom dengan konstanta matriks tertentu. Tujuan MixColumns adalah mendistribusikan 

pengaruh setiap bit plaintext dan kunci enkripsi ke seluruh ciphertext, menciptakan efek difusi 

yang kuat. Matriks yang digunakan untuk proses ini adalah: 

[ 02 03 01 01 ] 

[ 01 02 03 01 ] 

[ 01 01 02 03 ] 

[ 03 01 01 02 ] 

4) AddRoundKey 

Dalam tahap ini, setiap elemen matriks state hasil MixColumns dikenakan operasi XOR dengan 

elemen kunci (round key) yang telah dihasilkan sebelumnya melalui ekspansi kunci. 

AddRoundKey memastikan bahwa setiap tahap enkripsi dilindungi oleh kunci yang berbeda. Pada 

putaran terakhir, proses SubBytes, ShiftRows, dan AddRoundKey tetap dilakukan, tetapi 

MixColumns dihilangkan. 

Adapun proses dekripsi dalam algoritma AES-128: 

1) AddRoundKey Invers 

Dekripsi dimulai dengan proses kebalikan dari AddRoundKey. Byte dalam matriks 

ciphertext dikenakan operasi XOR dengan round key yang sesuai. Round key yang 

digunakan dalam proses dekripsi adalah kebalikan dari yang digunakan dalam enkripsi. 

2) Inverst SubBytes 

Pada tahap ini, elemen matriks state dipetakan kembali menggunakan tabel inverse S-Box. 

Transformasi ini membalikkan efek non-linearitas yang diperkenalkan oleh SubBytes 

selama proses enkripsi. 

3) Inverst ShiftRows 

Proses ini membalikkan pergeseran byte yang dilakukan pada tahap ShiftRows. Byte di 

setiap baris digeser ke kanan sesuai aturan, mengembalikan elemen matriks state ke posisi 

semula. 

4) Inverst MixColumns 

Tahap terakhir dekripsi melibatkan operasi inverse MixColumns, di mana setiap kolom 

matriks state hasil AddRoundKey Inverse dikalikan dengan matriks berikut: 

[0E 0B 0D 09] 

[09 0E 0B 0D] 

[0D 09 0E 0B] 

[0B 0D 09 0E] 
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2. Identifikasi Masalah 

Langkah kedua dalam penelitian ini adalah mengumpulkan informasi terkait pengelolaan dokumen 

siswa di TK Ceria, tujuannya untuk memahami permasalahan yang dihadapi oleh lembaga tersebut 

dalam pengelolaan data siswa yang disimpan dalam file dokumen digital. Pendekatan yang 

digunakan adalah dengan metode kualitatif melalui wawancara langsung dengan pihak terkait [13]. 

Selain itu, observasi terhadap sistem penyimpanan dokumen saat ini dilakukan untuk 

mengidentifikasi celah keamanan yang perlu diatasi. Tabel 1 berikut ini merupakan idnetifikasi 

masalah yang peneliti rangkum beserta kebutuhan fungsional dan non fungsionalnya. 

 

Tabel 1. Kebutuhan Fungsional dan Non Fungsional Sistem 

Identifikasi Masalah Kebutuhan Fungsional Kebutuhan Non Fungsional 

TK Ceria belum 

memiliki sistem 

pengelolaan dokumen 

data siswa. 

Membangun sebuah sistem yang 

dirancang dapat melakukan 

penyimpanan dan pengelolaan 

dokumen siswa secara digital. 

Sistem aplikasi yang dirancang 

harus memiliki kecepatan akses 

yang cukup tinggi dan dapat 

dioperasikan dengan baik di 

perangkat komputer dengan 

spesifikasi standar. 

Keamanan data dokumen 

digital 

Rancangan sistem harus menerapkan 

algoritma enkripsi (AES-128) guna 

melindungi dokumen penting (seperti 

formulir data siswa, kartu keluarga) 

dari akses tidak sah. 

Sistem harus mampu 

mengenkripsi dan mendekripsi file 

dengan waktu proses yang cepat 

tanpa mengurangi kinerja aplikasi. 

Belum memiliki sistem 

aplikasi berbasis website. 

Pengembangan aplikasi web untuk 

menyediakan akses yang lebih mudah 

dan terorganisir bagi pihak sekolah 

dan orang tua siswa. 

Aplikasi web harus memiliki 

tampilan yang user-friendly dan 

responsif agar mudah digunakan 

oleh pihak sekolah maupun orang 

tua siswa, terutama yang belum 

berpengalaman dengan teknologi. 

Ketergantungan pada 

pengambilan data fisik 

Sistem yang memungkinkan pihak 

sekolah untuk menyimpan dan 

mengakses data siswa secara digital 

dan aman. 

Sistem harus dapat diakses dengan 

mudah melalui jaringan lokal atau 

internet dengan downtime minimal, 

serta memiliki backup data yang 

aman. 

Risiko keamanan terkait 

akses data oleh pihak 

tidak berkepentingan 

Pembatasan akses ke dokumen digital 

hanya kepada pengguna yang 

berwenang. 

Keamanan data harus terjamin 

dengan enkripsi yang kuat dan 

sistem akses berbasis peran (role-

based access control). 
 

3. Studi Literatur 

Untuk tahapan studi literatur ini, peneliti menggunakan metode eksploratif untuk mengkaji berbagai 

referensi terkait algoritma enkripsi AES-128 dan studi implementasi keamanan data di institusi 

pendidikan [14]. Studi literatur ini juga mencakup analisis kebutuhan teknologi yang sederhana 

namun efektif untuk institusi kecil dengan anggaran terbatas. 

4. Perancangan Sistem 

Dalam tahap ini, desain sistem aplikasi web dibuat dengan fitur utama yang dirancang meliputi 

dashboard, form enkripsi dan dekripsi dokumen, serta struktur data untuk mendukung pengelolaan 

file. Arsitektur sistem berbasis PHP dengan database MySQL. Pendekatan yang digunakan dalam 

pengembangan sistem ini mengikuti SDLC (Software Development Life Cycle), yang meliputi 
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tahapan perencanaan, analisis, desain, pengembangan, pengujian, dan implementasi secara 

terstruktur [15]. Diagram UML digunakan untuk memodelkan sistem secara terstruktur, seperti 

diagram use case, activity, dan class untuk menggambarkan alur kerja, hubungan antar elemen, dan 

interaksi pengguna dengan sistem [16]. Struktur database dirancang untuk mendukung fitur utama 

seperti enkripsi dan dekripsi dokumen, dengan mempertimbangkan efisiensi penyimpanan dan 

keamanan data. 

5. Implementasi Sistem 

Proses implementasi dilakukan dengan metode pengembangan iteratif [17]. Sistem prototipe 

dikembangkan menggunakan PHP untuk backend, MySQL untuk database, dan XAMPP sebagai 

server lokal. Fokus pada tahap ini adalah memastikan bahwa algoritma AES-128 dapat 

diintegrasikan secara mulus ke dalam aplikasi untuk proses enkripsi dan dekripsi dokumen. 

6. Pengujian Sistem 

Metode black-box testing diterapkan untuk mengevaluasi fungsionalitas dan keamanan sistem tanpa 

mempertimbangkan struktur internal aplikasi [18]. Pengujian ini berfokus pada keluaran yang 

dihasilkan oleh sistem berdasarkan input yang diberikan. Uji coba meliputi validasi terhadap 

algoritma enkripsi untuk memastikan dokumen terenkripsi dengan benar. Selian itu, metode 

evaluasi kualitatif dan kuantitatif digunakan untuk mengumpulkan feedback dari pihak sekolah. 

Hasil pengujian dianalisis untuk menyempurnakan prototipe sebelum implementasi lebih lanjut [19]. 

7. Rekomendasi Sistem 

Hasil evaluasi dianalisis untuk menyusun rekomendasi penerapan sistem. Proses ini juga mencakup 

perencanaan pengembangan [20]. 

 

3. HASIL DAN PEMBAHASAN 

3.1 Perancangan Sistem 

Dalam perancangan sistem yang dilakukan adalah dengan memodelkan alur kerja menggunakan 

diagram UML yang meliputi use case, activity, dan class diagram untuk memastikan struktur sistem 

terdefinisi dengan baik. 

1. Use Case Diagram 

Use case diagram adalah representasi visual yang menggambarkan interaksi antara pengguna (aktor) 

dan sistem untuk menyelesaikan tugas-tugas tertentu khususnya dalam hal pengamanan data siswa. 

Diagram ini menunjukkan hubungan antara aktor dan berbagai fungsi yang disediakan oleh sistem 

yang biasa kita disebut use case. Selian itu, use case diagram akan dapat  membantu dalam 

memetakan kebutuhan pengguna terhadap fitur yang akan dikembangkan nantinya, sehingga 

pengembang dapat memahami alur kerja dan memastikan sistem memenuhi tujuan pengguna. 
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Gambar 2. Use Case Diagram 

 
2. Activity Diagram 

Activity diagram digunakan untuk memodelkan alur proses atau aktivitas dalam sistem secara 

dinamis. Diagram ini menggambarkan urutan langkah-langkah atau tindakan yang dilakukan oleh 

pengguna dan sistem untuk mencapai suatu tujuan tertentu. Setiap aktivitas dalam diagram 

direpresentasikan dengan node, sedangkan alur kerja antar aktivitas dihubungkan oleh panah yang 

menunjukkan urutan atau aliran proses. Activity diagram membantu dalam menggambarkan proses 

secara terperinci, termasuk percabangan keputusan, paralelisme, dan kondisi akhir. Diagram ini 

sangat berguna dalam merancang logika alur kerja sistem, memvalidasi skenario penggunaan, dan 

mengidentifikasi potensi efisiensi atau hambatan dalam proses sistem. Gambar 2 berikut ini 

merupakan model pengamanan data di TK Ceria yang peneliti usulkan. 

 
Gambar 3. Activity Diagram 

 

3. Class Diagram 

Class diagram adalah salah satu diagram dalam UML yang digunakan untuk memodelkan 

struktur statis dari sistem. Diagram ini menunjukkan kelas-kelas dalam sistem beserta atribut, 

metode, dan hubungan di antara kelas-kelas tersebut, seperti asosiasi, generalisasi, dan agregasi. 

Class diagram membantu pengembang memahami bagaimana data dan fungsi terorganisasi dalam 

sistem, sehingga mempermudah proses desain dan implementasi. Melalui representasi visual ini, 

pengembang dapat memetakan interaksi antara kelas, memastikan bahwa struktur sistem 

mendukung fungsionalitas yang dirancang. Diagram ini juga berfungsi sebagai dokumentasi untuk 

referensi selama siklus pengembangan perangkat lunak. 
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Gambar 4. Class Diagram 

 

3.2 Implementasi Sistem 

Implementasi sistem dilakukan dengan membangun aplikasi web menggunakan PHP yang di-hosting 

pada server lokal menggunakan XAMPP, dengan fokus pada pengintegrasian algoritma enkripsi dan 

antarmuka pengguna dengan fitur utama seperti enkripsi dan dekripsi dokumen berbasis algoritma AES-

128 yang didukung database MySQL. 

1. Menu Login 

Menu Login memungkinkan pengguna, seperti admin sekolah, untuk mengakses aplikasi setelah 

melakukan autentikasi dengan memasukkan username dan password. Setelah berhasil login, 

pengguna diarahkan ke use case dashboard. 

 

 
Gambar 5. Menu Login 

 

2. Menu Utama (Dashboard) 

Selain sebagai halaman utama sistem, menu dashboard juga yang menyediakan ringkasan informasi, 

seperti jumlah file yang dienkripsi dan dekripsi, serta informasi pengguna aktif. 
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Gambar 6. Menu Utama 

 

3. Menu Informasi Data User 

Menu informasi pengguna menyediakan data terkait pengguna yang telah terdaftar dalam sistem. 

Disamping itu pengguna yang aktif dapat memungkinkan melakukan  pendaftaran akun baru untuk 

admin tambahan dengan validasi data pengguna untuk menjaga keamanan akses. Setelah 

pendaftaran berhasil, akun baru tersebut akan ditambahkan ke dalam daftar informasi pengguna, 

sehingga dapat langsung digunakan sesuai kebutuhan operasional. 

 

 

 
Gambar 7. Menu DataUser 

 

 

 
Gambar 8. Menu Tambah User 

 

4. Menu Enkripsi File 

Menu utama enkripsi file memungkinkan admin memilih dokumen dari perangkat penyimpanan 

komputer untuk dienkripsi menggunakan algoritma AES-128. Setelah proses enkripsi, sistem akan 
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menghasilkan file yang telah dienkripsi dan menyimpannya kembali ke ruang penyimpanan 

komputer dengan format yang aman dan tidak dapat dibaca tanpa proses dekripsi menggunakan 

kunci yang sesuai. 

 

 
Gambar 9. Halaman Enkripsi 

 

5. Dekripsi File 

Menu utama dekripsi file memungkinkan pengguna untuk mengakses kembali dokumen dalam 

format asli dengan memasukkan file terenkripsi dan kunci enkripsi yang sesuai. Pada menu ini 

terdapat informasi sumber file, nama file yang di enkripsi. 

 

 
Gambar 10. Halaman Dekripsi 

 

 
 

Gambar 11. Contoh File yang Akan Dienkripsi 
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Gambar 12. Contoh File yang Telah Dienkripsi 

 

3.3 Pengujian 

1. Pengujian Blackbox 

Pengujian sistem dilakukan melalui pendekatan black-box testing untuk mengevaluasi 

fungsionalitas utama, seperti validitas proses enkripsi dan dekripsi, keamanan data, serta 

kompatibilitas sistem terhadap berbagai jenis dokumen, guna memastikan bahwa aplikasi berjalan 

sesuai dengan spesifikasi yang dirancang. 

Tabel 2. Hasil Pengujian Blackbox 
Fitur yang 

Diuji 

Skenario Pengujian Input Ekspetasi Hasil Hasil Uji 

Login Admin memasukkan 

username dan password 

dengan yang benar 

Username: 

admin, 

Password: 

12345 

Sistem menampilkan dashboard 

setelah login berhasil 

Berhasil 

 Admin memasukkan 

username dan password 

dengan yang salah 

Username: 

admin, 

Password: 

salah123 

Sistem menampilkan pesan 

error "Username atau password 

salah" 

Berhasil 

Dashboard Admin mengakses 

dashboard setelah login 

- Sistem menampilkan menu 

utama, informasi jumlah file 

yang terenkripsi,  dan nama 

pengguna 

Berhasil 

Enkripsi File Admin mengunggah 

dokumen untuk 

dienkripsi 

File dokumen 

(.docx, .pdf,. 

xlsx, .ppt) 

Sistem menghasilkan file 

terenkripsi dengan format aman 

(.enc) 

Berhasil 

 Admin mengunggah file 

dengan format yang tidak 

didukung 

File gambar 

(.jpg, .png) 

Sistem menampilkan pesan 

error "Format file tidak 

didukung" 

Berhasil 

Dekripsi File Admin membuka file 

terenkripsi dan 

memasukkan kunci 

enkripsi yang benar 

File terenkripsi 

(.enc), kunci 

yang valid 

Sistem mengembalikan file ke 

bentuk aslinya 

(misal: .docx, .pdf) 

Berhasil 

 Admin menghapus file 

yang terenkripsi di path 

penyimpanan dan 

- Sistem menampilkan pesan 

error "File Tidak Ada, dekripsi 

gagal" 

Berhasil 
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kemudian membukanya 

pada sistem 

Registrasi 

Pengguna 

Admin menambahkan 

pengguna baru dengan 

data yang valid 

Informasi 

pengguna baru 

Sistem berhasil menambahkan 

akun pengguna baru ke 

database 

Berhasil 

 Admin menambahkan 

pengguna dengan 

username yang sudah ada 

Username yang 

sudah terdaftar 

Sistem menampilkan pesan 

error "Username sudah 

digunakan" 

Berhasil 

Logout Admin melakukan logout - Sistem mengakhiri sesi dan 

mengarahkan admin ke 

halaman login 

Berhasil 

 

2. Pengujian Usability 

Metode kualitatif dilakukan melalui wawancara langsung, sedangkan metode kuantitatif melibatkan 

survei dengan skala penilaian untuk mengukur tingkat kepuasan dan pemahaman terhadap prototipe 

yang telah diuji. Berikut tabel hasil feedback dari pihak sekolah TK Ceria mengenai tingkat 

kepuasan dengan pendekatan usability user test. 

 

%𝑺𝒌𝒐𝒓𝑨𝒌𝒕𝒖𝒂𝒍 =
𝒔𝒌𝒐𝒓𝒂𝒌𝒕𝒖𝒂𝒍

𝒔𝒌𝒐𝒓𝒊𝒅𝒆𝒂𝒍
𝒙𝟏𝟎𝟎 …………. (b) 

 
Tabel 3. Hasil Pengujian Usaility User 

Jawaban 

Aspek Jumlah Instrument Setuju Netral Tidak Setuju  

Ease of Use 6 94.44% 5.56% 0.00% 

Satisfaction and Perceived Secuirity 2 83.33% 16.67% 0.00% 

Visual and Information Clarity 3 77.78% 16.67% 0.00% 

Performance 1 66.67% 16.67% 16.67% 

Rata-rata - 80.56% 15.28% 4.17% 

 

Berdasarkan hasil evaluasi di atas, rata-rata tingkat keberterimaan  sebesar 80.56%, terutama pada 

aspek kemudahan penggunaan yang mencapai 94.44%, meskipun aspek performa (66.67%) dan 

kejelasan visual (77.78%). Untuk pengembangannya, disarankan untuk meningkatkan performa 

sistem melalui optimasi kode, memperbaiki kejelasan visual dengan desain yang lebih menarik dan 

informatif, serta menambahkan fitur keamanan yang lebih kuat guna meningkatkan rasa aman 

pengguna sistem. 

 

4. KESIMPULAN 

Berdasarkan hasil pengujian yang telah dilakukan dengan fokus utamanya  pada pengamanan data 

siswa, aplikasi ini berhasil dalam mengimplementasikan fungsionalitas utamanya. Dan mendapatkan 

respons positif secara keseluruhan dengan rata-rata tingkat keberterimaan sebesar 80.56%. Aspek Ease of 

Use (Kemudahan Penggunaan) mencatat tingkat persetujuan tertinggi (94.44%), menunjukkan mayoritas 

responden merasa sistem ini mudah digunakan. Sementara itu, aspek Satisfaction and Perceived Security 

(Kepuasan dan Keamanan yang Dirasakan) dinilai cukup baik dengan tingkat persetujuan sebesar 83.33%. 
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Namun pada aspek Performance (Performa) dengan tingkat persetujuan terendah (66.67%) dan tingkat 

ketidaksetujuan tertinggi (16.67%). Selain itu, aspek Visual and Information Clarity (Kejelasan Visual dan 

Informasi) dengan tingkat persetujuan sebesar 77.78% mengindikasikan bahwa perlunya pengembangan 

lebih lanjut untuk bagian ini. Secara keseluruhan, sistem aplikasi ini telah diterima dengan baik, tetapi 

optimalisasi lebih lanjut pada aspek performa dan kejelasan visual perlu dilakukan untuk meningkatkan 

pengalaman pengguna secara keseluruhan. 
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